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Ulbrokas skolas
iekSejie informacijas sistému dros§ibas noteikumi

I Visparigie jautajumi

Ieks€jie noteikumi nosaka Stopinu Novada Domes Ulbrokas vidusskolas, turpmak teksta
— “Skola” informacijas sisttmu dro$ibas un datu apstrades aizsardzibas kartibu.
Informacijas sistemas $o noteikumu izpratné ir elektroniskas iekartas, kas izveidotas,
strada un tiek uzturétas, lai raditu, apkopotu, uzkratu, apstradatu, uzglabatu un izmantotu
informaciju. Informacijas sisttmas kopumu veido informacijas resursi un tehniskie
resursi.

So noteikumu izpratné Skolas Informacijas sistémas un tehnisko resursu turétajs ir Skola
(tiek noradits IT pakalpojuma sniedzéjs arpakalpojuma gadijuma) (turpmak — TR
turétajs).

II Informacijas sistému fiziska aizsardziba

Skola risku parvaldiSanas ietvaros veic IS fiziskas aizsardzibas pasakumus, kas aizsarga
tas no nevélamiem apkartejas vides (ugunsgréks, pludi, temperatiiras svarstibas u. c.),
tehniskajiem (neatbilstosa elektroenergijas padeve u. c.) un cilvekfaktoriem (tidi vai netisi
bojajumi, zadziba u. c.)

Skola IS izvietotas uz TR turétaja serveriem/datora. TR turétajs nodro$ina serveru/datora

fizisko aizsardzibu:

3.1.  visas IS tiek ekspluatétas ierobeZotas pieejamibas, sledzamas telpas, kuru fiziska
aizsardziba nodroSina tikai pilnvarotu personu piekluvi, vai ari nodrosina
serveru/datoru fizisko aizsardzibu, lai tos nevarétu izslegt, parvietot, bojat un
nesankcionéti mainit to konfiguraciju;

3.2.  nepiederoSas personas, t. sk. argjie pakalpojumi sniedz&ji telpas, kuras atrodas
datos / serveri drikst uzturéties tikai pilnvarotu personu pavadiba;

3.3. TR turétajs nodroSina pietiekamu serveru un serveru telpu aizsardzibu pret
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fiziskiem apdraudéjumiem (t. sk. neatbilstoSiem klimatiskajiem apstakliem,
ugunsgréku, pludiem elektroenergijas padeves partraukumiem, tiSiem
bojajumiem), nepiecieSamibas gadijuma ierikojot ugunsdzesibas signalizaciju,
uzstadot alternativas stravas padeves iekartas un gaisa dzeséSanas iekartas.

Skola nodrosina parzina eso$o tiklu infrastruktiirai (t. sk. komunikaciju tiklu aparatiirai,

kabelu tiklam) pietiekamu fizisko aizsardzibu, to izvietojot tadéjadi, lai tai nevarétu

nesankcionéti un nemaniti pieklit, pieslégties vai bojat ar Skolu nesaistitas personas, ka
ari, lai tai nevarétu nesankcionéti pieklit, pieslégties un bojat, vai nejausi aiz
neuzmanibas bojat Skolas darbinieki vai apmekl&taji.

Skola nodro$ina, ka darbstacijas lieto atbilsto$i razotaja noteiktam prasibam un lieto

elektroenergijas nepartrauktas padeves iekartas, ja atklajas, ka elektroenergijas padeves

trauc&jumu risks ir nepienemami liels.

Portativo iekartu fiziska aizsardziba:

6.1.  portativos datorus lieto atbilstosi raZotaja noteiktajam prasibam;

6.2.  Skola veic portativo iekartu aprites registréSanu, lai noteiktu, kura persona lieto
attiecigo iekartu.

Datu neséju fiziska aizsardziba:

7.1.  Skola veic nepiecieSamos droSibas pasakumus datu nes&ju fiziskai aizsardzibai
neatkarigi no veida (t. sk. demontétas disku iekartas, papira izdrukas, faksa
izdrukas, USB zibatminas, optiskie diski u. tml.);

7.2.  Skolas IS resursi, kurus nav nepiecieSams lietot vai parvietot, tiek glabati Skolas
telpas tam paredzetas vietas. Ja ir nepiecieSams iznicinat datu nesg&jus, to
iznicinaSanu uzrauga vai nodroSina TR turétajs;

7.3.  Skola nodroSina datu ievades un izvades iekartu fizisko aizsardzibu, novérSot
nesankcionétu lietoSanu;

7.4.  datu nesgjus ar klasificétiem informacijas resursiem aizliegts atstat nedrosSas
(pieméram, publiski pieejamas) vietas;

7.5.  ja datu nesgju, kas satur klasificétus informacijas resursus, ir paredzets iznicinat,
tad to izdara tada veida, lai nebuitu iesp&jams veikt uz ta esoSo datu atjaunoSanu.

NepiecieSamibas gadijuma Skola veic papildu fiziskas aizsardzibas pasakumus atkariba

no IS resursu klasifikacijas limena. IS fiziskas aizsardzibas pasakumus veic sistematiski,

nepielayjot situaciju, ka Informacijas sistémas resursi atrastos arpus ierobeZotas
pieejamibas telpam bez Skolas pilnvarotu darbinieku uzraudzibas. Skola regulari veic
fiziskas aizsardzibas pasakumu parbaudi.

III Piekluves kontrole

Katram informacijas resursu (IR) lietotajam tiek pieskirts ID lietotajvards(i)
(identifikators(i)) un parole, ka ari noteiktas piekluves tiesibas. IS lietotajs ir atbildigs par
pieskirta lietotajvarda (identifikatora) un paroles lietoSanu, saglabaSanu un neizpausanu.
Piekluves tiesibas apstiprina attiecigo IR turétajs. Balstoties uz IR turétaja pieprasijumu,
TR turétajs izveido lietotdjam piekluvi visas apstiprindjuma noraditajas informacijas
sistémas.

IR turétajam ir jainforme TR turétajs par tiem darbiniekiem, kuri partrauc darba attiecibas
Skola. TR péc §is informacijas sanemsanas nekavgjoties anulé visas attieciga darbinieka
piekluves tiesibas Skolas informacijas sistémas resursiem.

IS lietotajs ir atbildigs par darbibam, kas tiek veiktas, izmantojot vina lietotajvardu
(identifikatoru). IS Ilietotaja autentiskumu nosaka, lai parliecinatos, ka lietotajvarda
(identifikatora) izmantotajs ir sankcionétais ta turétdjs. Autentiskuma noteikSanai tiek
izmantotas paroles. Péc lietotajvarda (identifikatora) un paroles ievadiSanas IS lietotajs
var izmantot informacijas sisteémas resursu atbilsto$i noteiktajam piekluves tiesibam.
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Parole sastav no burtu un ciparu kombinacijas, kur jabiit vismaz vienam ciparam un
vienam lielajam burtam, un tas garums nedrikst biit isaks par deviniem simboliem. Parole
nedrikst saturét garumzimes un mikstinajuma zimes. Nedrikst par paroli izmantot personu
identific€joSos datus (pieméram, personas datus, lietotajvardu (identifikatoru) vai ta dalu,
automasSinas numuru, radu vardus vai uzvardus, vardus, kas saistiti ar darbavietu vai kas
biezi tiek taja lietoti).

IS lietotajam paroli jamaina vismaz reizi trijos méne3os. TR turétajam ir janodrogina:
13.1.  automatisku paroles mainas pieprasijumu, lietotajam pirmo reizi registrgjoties

tikla;
13.2.  automatisku paroles mainas pieprasijumu ik péc trim ménesiem;
13.3. sistémas blokéSanu uz laiku lidz (laika periods), ja lietotajs piecas reizes

pec kartas ir ievadijis nepareizu paroli vai lietotajvardu.

IS lietotajam parole ir jaiegaumé. Rakstiska veida paroles atlauts glabat tikai aizslegta
seifa.
Ja raduSas aizdomas, ka paroli uzzinajusi cita persona, IS lietotdjs to nekavéjoties
nomaina un par incidentu zino atbildigajam pat IS drosibu.
Aizliegts meéginat uzzinat citu lietotaju paroles, iznemot gadijumus, kad tas ir
nepiecieSams IS administratoram vina tieSo pienakumu veik$anai. Péc minéto darbu
pabeigSanas IS lietotajs paroli nomaina.
Uz datora ir jabit uzstaditam ekrana saudzétajam ar aktivizacijas paroli. Tam ir
automatiski jaaktivizgjas, ja 15 mintsu laika lietotajs nav veicis nekadas darbibas.
TR turétdjam péc IR pieprasijuma ir tiesibas veikt lietotaju darbibas auditus. Sadi auditi
var ietvert lietotaja darbibu auditacijas veikSanu (tai skaitd apmeklétos interneta resursus),
analizeSanu un papildus informacijas pieprasiSanu par veiktajam darbibam.
Datu apstrade Skolas informacijas sistémas notiek Skolas telpas: c. Valodzes, Stopinu
novads.
Sistemu darbibas nodroSina$anas un kontroles nolikos TR turétajs drikst nodrosinat
attalinatu piekluvi Skolas informacijas sisttmam. Sadu darbibu veik$anai nepiecieSama
Skolas vaditaja atlauja.

IV Rezerves datu kopésana

TR turétajs veic svarigako informacijas resursu un programmatiru rezerves datu
kopéSanu. Rezerves datu kopéSanu nodrosina TR turétajs, un to biezums un apjoms tiek
saskanots ar IR turétaju.

Rezerves datu kopijas tiek uzglabatas ta, lai to drosibu neietekmé vieni un tie pasi draudi.
Rezerves datu kopijam ir jabut pieejamam jebkura laika.

Rezerves kopesana tiek organizéta ta, lai butu iespgjams atjaunot datus. Organizgjot
rezerves datu kop&Sanu, tiek nemtas véra normativajos aktos noteiktas prasibas.

Rezerves kopiju integritate tiek parbaudita vismaz vienu reizi gada.

Ne retak ka reizi gada, TR turétajs sadarbiba ar IR turétaju, veic parbaudes, lai
parliecinatos, ka rezerves datu kopijas tiek sagatavotas kvalitativi un no tam ir iespejams
atjaunot IS darbibu.

V Informacijas sistémas resursu logiska aizsardziba

Skola risku parvaldiSanas ietvaros veic informacijas sistému logiskas aizsardzibas

pasakumus. Skola dokument€ un veic informacijas sistému lietotaju registracijas, tiesibas

pieskir§anas un anulé$anas procediras:

26.1. katram lietotagjam, IR turétajam pieskir unikalu lietotdgja kodu. Jauna lietotaja
registraciju veic saskana ar IT dro$ibas politiku un iek$gjiem sistémas drosibas
noteikumiem. Informacijas sistému lietotaju, IR turétaju darba pienakumu mainas
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vai darba attiecibu izbeiganas gadijuma tiek nekavéjoties mainiti vai anuléti
pieskirtie lietotaja kodi un pieejas tiesibas informacijas sistemam;

informacijas parvaldnieku informacijas sistemu pieejas kodus kopa ar parolém
glaba drosa ierobeZotas pieejas vieta, seifa.

Lietotaju autentiskuma noteik3anas ietvaros:

27.1.

27.2.

27.3.

TR turetajs parliecinas, ka attiecigas informacijas sistemas lieto pilnvarotais
lietotaja koda turétajs, izmantojot dazadus, pietickamus drosibas autentifikacijas
lidzeklus, kas var tikt pilnveidoti, mainiti un attistiti;

Autentifikacijas lidzeklus lietoanas veidus un kartibu nosaka Skola, bet tehniski
nodroSina TR turétajs;

Ka paroli izvélas pietieckami sareZgitu simbolu kombinaciju. Ievadot paroli, ta
nedrikst but salasama uz datora ekrana. TR turétajs bloke pieeju lietotajam visam
IS, ja lietotaja pieejas parole varétu but vai kluvusi zinama citai personai.

Informacijas sistému lietoanas parraudzibas ietvaros:

28.1.

28.2.

28.3.

28.4.

TR turétajs nodroSina, ka Auditacijas pieraksti tiek veidoti par Informacijas
sisttmam, kas satur klasificétus Informacijas resursus. Auditacijas pierakstos
ieklauj visu veiksmigas un neveiksmigas pieslégsanas gadijumu datumu un laiku.
Ka ari lietotaja (TR turétaja) kodu vai citu autentifikacijas lidzekli;

TR turétajs nodroSina Auditacijas pierakstu integritati un regulari veido
Auditacijas datu rezerves kopijas saskana ar $is kartibas III dalas noteikumiem:;
TR turetajs regulari parrauga visu Informacijas sisttmu darbibu, tadu ipasu
uzmanibu pievérsto Informacijas sistému darbibas parraudzibai, kas satur
klasificetus Informacijas resursus. Sim nolikam TR turétajs péc izvéles lieto
specialas parraudzibas programmas vai datoru iebrukumu noteik$anas sistémas;
TR turétajs parrauga vismaz $adus gadijumus:

28.4.1. atkartota neveiksmiga pieslegsanas Informacijas sistémai;
28.4.2. meéginajumi pieklut Informacijas resursiem, kuriem lietotajs nav pilnvarots

pieklit;

28.4.3. Informacijas sistémas lieto§ana neparasta laika, pieméram, arpus darba laika;
28.4.4. atkartoti méginajumi lietot lietotaja kodus, kuri jau ir atcelti;
28.4.5. priviligéto lietotaja kodu pieskir§ana un lietodana (pieméram, tehnisko resursu

parvaldnieka kodi);

28.4.6. nesankcionétas  programmatiiras  konfiguracijas mainas un neatlautas

programmaturas uzstadiSana.

Virusu kontrole Informacijas sistémas resursos:

29.1.

29,2,

29.3,

TR turétajs kartibu un veic pasakumus datoru virusu darbibas novérsanai
informacijas sistémas;

virusu darbibas novérSanai lieto speciali §im nolitkam paredzétu programmatiiru.
Virusu definiciju failus atjauno automatiski vismaz reizi diena;

TR turétajs regulari veic antivirusu programmas parraudzibu, lai parliecinatos par
tas darbibu, drosibas incidentiem un jaunako virusu definiciju failu esamibu.

Personalo un portativo datoru aizsardziba:

30.1.

30.2.

30.3.

30.4.

portativajos datoros, kuri tiek lietoti arpus Skolas darba telpam, glaba tikai to
informaciju, kas nepiecieSami noteiktaja laika noteiktajam datora lietotajam;
personalaja datora uzstada un lieto tikai to programmatiru un tada konfiguracija,
ko ir noteicis TR turétajs. Personala datora funkcionalitati ierobeZo lidz darba
vajadzibam nepiecieSamo funkciju limenim;

personalo datoru, atstajot bez lietotaja uzraudzibas, sledz, lietojot ekransaudzeétaju
ar paroli, specialu slégSanas funkciju vai citu metodi, kas lauj turpinat darbu ar
personalo datoru vienigi tad, ja ir veikta lietotaja autentifikacija.

Informacijas resursu turétajs nosaka kartibu, kada darba vajadzibam darbinieki
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lieto viniem piederous IT ierices (datorus) un kada lieto Skolas datorus arpus
darba telpam. Si kartiba nedrikst samazinat noteikto informacijas resursu
aizsardzibas limeni.

Datortiklu aizsardziba:

31.1. TR turetajs izstrada un uztur datortikla shému, kura paradita datortikla savienota
aparatira un nodroSinatie pakalpojumi;

31.2. datu plisma starp lokalo datortiklu un argjo datortiklu atlauj tikai tos
pakalpojumus, kas ir nepiecieSami Skolas funkciju izpildei $im nolikam lieto
ugunsmira sistémas;

31.3. TR turétajs regulari parbauda visu argjo savienojumu eksistenci un parliecinas, ka
pastav tikai tie savienojumi, kuri atbilst Skolas darbibas vajadzibam un ka
darbojas rezerves savienojumi;

31.4. pieslégSanos Skolas informacijas sisttmam no logiski attalas vietas aizsarga,
lietojot kriptografijas lidzeklus kopa ar lietotaja paroli ta, lai droi noteiktu
lietotaja autentiskumu. PieslégSanos attalinatiem servisiem nosaka attiecigas IS
lietoSanas instrukcija.

Skola péc nepiecieSamibas veic papildu logiskas aizsardzibas pasdkumus atkariba no

Informacijas sistémas resursu klasifikacijas limena.

Skola veic lidzvertigus logiskas aizsardzibas pasakumus klasificetiem Informacijas

resursiem neatkarigi no datu glabadanas veida (t. sk. disketes, papira dokumenti,

audiokasetes u. tml.).

Skola sadarbiba ar argjiem informacijas tehnologiju pakalpojumu sniedz&jiem:

34.1. nosaka prasibas iesaistito personu atbildibai, pagaidu lietotaju kontu pieskirSanai,
parmainu parvaldidanai un citas Informacijas sistémas drogibas prasibas;

34.2. saskanojot ar IR turétajiem, pieskir pieejas tiesibas Informacijas sistemas
resursiem argjiem informacijas tehnologiju pakalpojumu sniedzgjiem tikai to
pienakumu veik3anai nepiecie$amaja apjoma;

34.3. nosaka informacijas izpausanas ierobeZojumus.

Skola izvelas Informacijas sistémas uzturésanu uzticét argjam pakalpojumu sniedzgjam,

tam janodroSina Informacijas sistémas dro$ibas limenis, kas nav zemaks par Saja kartiba

noteikto. Skola iepazistina aréjo pakalpojumu sniedzgju ar Saja kartiba noteiktajam

Informacijas sistémas drosibas prasibam.

VI Informacijas sistemu izstrade, iegade un parmainu parvaldiSana

Veicot Informacijas sistémas izstrades, iegades, ievieSanas un parmainu parvaldi$anas

procesu, Skola ievéro un atbild par Informacijas sistémas drosibas prasibu ievéro$anu

neatkarigi no ta, vai Sos procesus veic pats Skola vai arjais izstradatajs un piegadatajs.

Tas pats jaievero ari, veicot butiskas izmainas datortikla argjo pieslégumu konfiguracija.

Informacijas sistémas izstrades uzsaksana:

37.1.  Skola nosaka par Informacijas sistémas projektu atbildigas personas, t. sk. ari
saskana ar Siem noteikumiem nosaka izstradajamas Informacijas sistémas IR
turétdju un TR turétaju;

37.2. atbildigas personas veic Informacijas sistémas projekta un to Informacijas
sistému, kuru darbibu var ietekmét jauna Informacijas sistéma, risku analizi, ka
arl nosaka Informacijas sistémas droibas prasibas un risku ierobeZo$anas
pasdkumus;

37.3. izstradajamas Informacijas sistémas IR turétajs un TR turétajs veic droSibas
prasibu noteikSanu $ai Informacijas sistémai.

Informacijas sistémas izstrade:

38.1. informacijas sistémas izstrades videi ir jaatbilst drogibas prasibam, un to nodala
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lietoSanas vides;

pieejas tiesibas Informacijas sistémas izstrades videi nosaka atbilstosi projekta
iesaistito personu pienakumiem:;

katrai Informacijas sistémai ir jabut dokumentétai. Dokumentaciju glaba un lieto
atbilstosi Sis dokumentacijas klasifikacijas limenim. Dokumentacijai nodrosina
rezerves kopijas, kuras glaba péc lidzigiem nosacijumiem ka citu datu rezerves
kopijas;

dokumentacija ieklauj nepiecieSamo informacijas apjomu, lai varétu kvalitativi
veikt Informacijas sistémas lietoSanu, uzturé$anu un parmainu parvaldianu.

Informacijas sistémas testéSana - pirms Informicijas sistémas ievieSanas Skola veic
Informacijas sistémas darbibas funkcionalitates un dro$ibas atbilstibas noteiktajam
prasibam parbaudi;

Informacijas sistémas ievieSana:

40.1.

40.2.

pirms Informacijas sistémas ievieSanas ir jasanem to informacijas resursu turétaju
atlauja, kuru Informacijas sistémas tiks ietekmétas, lietojot jaunu Informacijas
sistemu;

pirms Informacijas sistémas nodo3anas lieto$anai Skola veic darbinieku apmacibu
un citus pasakumus, lai nodroinatu darbinieku izpratni par Informacijas sistéemas
lietoSanu, aizsardzibas pasakumiem un to nozimigumu.

Informacijas sistémas parmainu parvaldi$ana:

41.1.

41.2.

41.3.

41.4.

41.5.
41.6.

Informacijas sistémas parmainas tiek veiktas tikai ar informacijas resursu turétaja
atlauju;

Informacijas sistémas parmainas izdara, ievérojot §is kartibas prasibas attieciba uz
ievieSanu;

Skola identificé visus informacijas resursus un tehnologiskos resursus, kurus
ietekmé parmainas;

Skola analizé, ka parmainas ietekmes esoos informacijas sistémas dro§ibas
pasakumus un vai parmainu rezultatd nesamazinasies informacijas sistémas
drosibas limenis;

Skolas veic informacijas sistémas dokumentacijas papildinaganu;

pirms parmainu ievieSanas Skola parliecinas, vai informacijas sistémas parmainu
rezultata ir saglabata datu integritate un informacijas sistémas drogibas limenis.

Informacijas sistémas lietosanas izbeigsana:

42.1.

42.2.

42.3.

42.4.

likvidgjot informacijas sistéemu, nodot to citai personai, t. sk. gadijumos, kad
Skola partrauc kadu darbibas veidu, kuru nodrogina §i Informacijas sistéma, javeic
nepiecieSamos drosibas pasakumus;

likvidgjot informacijas sistemu, Skola veic risku analizi, kura izvérté iespéjamo
apdraud&jumu citam Informacijas sistémam kopuma;

Skola, ja nepiecieSams, pienem lemumu par informacijas sistémas lieto$anas
izbeigdanu, nosakot turpmakas darbibas ar informacijas sisttmu — pilniga
likvideSana vai glabagana arhiva;

ja informacijas sistému pilniba likvide, Skola nodrogina informacijas sistema
ietilpstoso informacijas resursu likvideganu saskana ar §is kartibas 8.2. punktu.



